
第九节 ARP、ICMP和分组转发过程 

一、课程目标 

了解网络层相关概念，掌握 ARP、ICMP和分组转发过程。 

二、课程内容 

1、从网络层看数据包的传输过程： 
（1）MAC地址是物理地址，IP地址是逻辑地址。 
（2）有的局域网是异构的，并没有采用MAC地址机制，需要对MAC地址

做地址转换。引入 IP地址屏蔽数据链路层差异。 
（3）硬件地址与物理位置无关，IP地址与物理地址有关。 

 
2、ARP 协议【RFC 826】：获取同一个局域网上已知 IP 地址的主机（适配

器）或路由器的MAC地址，解决 IP地址和MAC地址的映射问题。ARP协议
不能穿透路由器。 

 
3、ARP请求以广播帧形式发送，所有主机接收该帧; ARP响应以单播帧形



式发送，只有目标主机接收。 

 

4、ARP缓存：存放最近获得的 IP地址到MAC地址的绑定，以减少 ARP广
播的数量。 

 
5、ARP报文格式 

 

 



 
6、ARP协议流程 
（1）当主机 A 欲向本局域网上的某个主机 B 发送 IP 数据报时，就先在其

ARP高速缓存中查看有无主机 B的 IP地址。 
（2）如有，就可查出其对应的硬件地址，再将此硬件地址写入MAC帧，然

后通过局域网将该MAC帧发往此硬件。 
（3）如没有，ARP 进程在本局域网上广播发送一个 ARP 请求分组，收到

AQP响应分组后，将得到的 IP地址到硬件地址的映射写入 ARP高速缓存。 
 
7、ICMP协议：为了更有效地转发 IP数据报和提高交付成功的机会，在网

际层使用网际控制报文协议 ICMP，是一种特殊的 IP协议（不是更高层协议）。 
主要功能：主机或路由器报告差错情况和提供有关异常情况的报告 

 
ICMP报文分为两种：差错报告报文和询问应答报文。 
常见差错报告报文包括（1）终点不可达、（2）超时、（3）参数错误、（4）改

变路由(重定向，Redirect) 。 
常见询问应答报文包括（1）回送请求和回答报文、（2）时间戳请求和回答报

文。 



 
8、ICMP协议应用： 
（1）PING (Packet InterNet Groper) ：连通性测试 

 
（2）Traceroute：分组路径跟踪测试 

 
超时差错报告报文： 



 
9、分组转发过程 
目前，互联网采用基于终点（目的地址）的转发。路由器执行查表转发（逐

行寻找前缀匹配）操作。 

 
10、最长前缀匹配：在采用 CIDR编址时，如果一个分组在转发表中可以找

到多个匹配的前缀，那么就应当选择前缀最长的一个作为匹配的前缀。这个原则

称为最长前缀匹配。网络前缀越长，其地址块就越小，因而路由就越具体。 
11、两种特殊路由：主机路由和默认路由。 
主机路由(host route)：又叫作特定主机路由，这是对特定目的主机的 IP地址

专门指明的一个路由。采用特定主机路由可使网络管理人员更方便地控制网络和

测试网络，同时也可在需要考虑某种安全问题时采用这种特定主机路由。在对网

络的连接或转发表进行排错时，指明到某一台主机的特殊路由就十分有用。假定

这个特定主机的点分十进制 IP 地址是 a.b.c.d，那么在转发表中对应于主机路由



的网络前缀就是 a.b.c.d/32。实际的网络不可能使用 32位的前缀，因为没有主机
号的 IP 地址是没有实际意义的。但这个特殊的前缀却可以用在转发表中。不难
看出，32个 1的子网掩码和 IP地址 a.b.c.d按位进行 AND运算后，得出的结果
必定是 a.b.c.d，也就是说，找到了匹配。这时就把收到的分组转发到转发表所指
出的下一跳。主机路由在转发表中都放在最前面。 
默认路由(default route)：这就是不管分组的最终目的网络在哪里，都由指定

的路由器 R来处理。这在网络只有很少的对外连接时非常有用。在实际的转发表
中，用一个特殊前缀 0.0.0.0/0来表示默认路由。这个前缀的掩码是全 0（/0表示
网络前缀是 0位，因此掩码是 32个 0）。用全 0的掩码和任何目的地址进行按位
AND运算，结果一定是全 0，即必然是和转发表中的 0.0.0.0/0相匹配的。这时就
按照转发表的指示，把分组送交下一跳路由器 R来处理（即间接交付）。 

12、二叉线索查找（高效查找）：IP地址中从左到右的比特值决定从根节点
逐层向下层延伸的路径，二叉线索中的各个路径代表转发表中存放的各个地址。 

 

三、重点习题 

P202：全部 
 

 


