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实验一：Cisco Packet Tracer 介绍及安装 

1.1 什么是 Cisco Packet Tracer 

Cisco Packet Tracer （简称 CPT 或 PT）是由 Cisco 公司发布的一个辅助

学习工具，为学习思科网络课程的初学者去设计、配置、排除网络故障提供了网

络模拟环境。用户可以在软件的图形用户界面上直接使用拖曳方法建立网络拓扑，

并可提供数据包在网络中行进的详细处理过程，观察网络实时运行情况。可以学

习 IOS（网际网操作系统，Internet work 0perating System）的配置、锻炼故

障排查能力。  

Cisco 对 Cisco Packet Tracer 的官方介绍及定位：Cisco Packet Tracer 

is a powerful network simulator that can be utilized in training for 

CCNA and CCNP certification exam by allowing students to create 

networks with an almost unlimited number of devices and to experience 

troubleshooting without having to buy real Cisco routers or switches. 

 
图 1-1 Cisco Packet Tracer 主界面 

1.2 Cisco Packet Tracer 安装 

1.通过官方下载途径下载安装： 

https://www.packettracernetwork.com/download/download-packet-

tracer.html 

*当前最新版本为 7.2.1，下载安装注意区分 32bit 和 64bit 软件。 

2.安装完成后，首次使用需使用邮箱进行注册。不注册账户则无法使用

Cisco Packet Tracer。账号注册可在 https://www.netacad.com/en/one-step-

self-

enroll?p_p_id=onestepenrollmentportlet_WAR_studentenrollmentportlet&p

_p_lifecycle=0&_onestepenrollmentportlet_WAR_studentenrollmentportlet

_courseId=575428&_onestepenrollmentportlet_WAR_studentenrollmentportl

et_language=en_US 完成。 

*注意区分思科账户和思科网校账户，这是两个账户，使用 Cisco Packet 

Tracer 需要思科网校账户而非思科账户。 
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3.若不习惯英文软件，可以选择汉化，但不建议汉化。汉化方法： 

找到文件安装目录下的 languages 文件夹，将汉化语言插件 chinese.ptl 复

制到该文件夹内。打开 Cisco Packet Tracer，点击选项 Options->首选项

Preferences->Interface->Translator->选中 chinese.ptl->Change Language。

然后重新启动 Cisco Packet Tracer。 

4.Cisco Packet Tracer 还支持 Android 和 IOS 8.0+操作系统。可以搜索

Packet Tracer Mobile 并下载使用。 

1.3 安装过程 

1.进入安装程序主界面，点击 next； 

2.选择接受协议，点击 next； 

3.选择安装目录，点击 next； 

4.修改文件夹，点击 next； 

5.出现创建桌面图标与快速启动图标复选框，选择后点击 next； 

6.完成安装。 

1.4 Cisco Packet Tracer 功能及特点 

(1)支持多协议模型：支持常用协议 HTTP、DNS、TFTP、Telnet、 TCP、UDP、

Single Area OSPF、DTP、VTP、和 STP，同时支持 IP、 Ethernet、ARP、wireless、

CDP、Frame Relay、PPP、HDLC、inter-VLAN routing 和 ICMP 等协议模型。 

(2)支持大量的设备仿真模型：路由器、交换机、无线网络设备、服务器、

各种连接电缆和终端等，这些设备是基于 CISCO 公司 还能仿真各种模块，在实

际实验设备中是无法配置整齐的。提供图型化和终端两种配置方法。各设备模型

有可视化的外观仿真。 

(3)支持逻辑空间和物理空间的设计模式：逻辑空间模式用于进行逻辑拓扑

结构的实现;物理空间模式支持构建城市，楼宇、办公室、配线间等虚拟设置 

(4)可视化的数据报表示工具：配置有一个全局网络控测器，可以显示仿真

数据报的传送路线，并显示各种模式，前进后退，或一步步执行。 

(5)数据报传输采用实时模式和仿真模式，实时模式与实际传输过程一样，

仿真模式通过可视化模式显示数据报的传输过程，使用户能对抽象的数据的传送

具体化。 

1.5 Cisco Packet Tracer 学习资料 

1.51CTO 学院视频课程： 

http://edu.51cto.com/course/10369.html 

2.Cisco 官方视频课程： 

 https://www.netacad.com/courses/packet-tracer 
3.技术论坛实验资料： 

https://blog.csdn.net/al_assad/article/details/70255987 

*除此之外的任意 CCNA 课程书籍、视频、实验材料均可参考使用。 

1.6 类似的仿真工具 



  

3 
 

1.GNS3 

GNS3 是一款具有图形化界面可以运行在多平台（包括 Windows, Linux, and 

MacOS等）的网络虚拟软件。Cisco网络设备管理员或是想要通过CCNA,CCNP,CCIE

等 Cisco 认证考试的相关人士可以通过它来完成相关的实验模拟操作。同时它也

可以用于虚拟体验 Cisco 网际操作系统 IOS 或者是检验将要在真实的路由器上

部署实施的相关配置。 

 

图 1-2 GNS3 图标 

 

图 1-3 GNS3 主界面 

2.eNSP 

eNSP(Enterprise Network Simulation Platform)是一款由华为提供的免

费的、可扩展的、图形化操作的网络仿真工具平台，主要对企业网络路由器、交

换机进行软件仿真，完美呈现真实设备实景，支持大型网络模拟，让广大用户有

机会在没有真实设备的情况下能够模拟演练，学习网络技术。 
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图 1-4 eNSP 主界面 

3.IOU 

Cisco IOU ，又名 IOU on Linux，作为 Web-IOU 的前身，是思科公司测试

IOU 时使用的模拟器，并且消耗资源很小。该模拟器在 NA 阶段不常用，在 NP、

IE 阶段频繁使用。 

 

图 1-5 IOU-WEB 主界面 
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实验二：Cisco Packet Tracer 界面及图标介绍 

2.1 Cisco Packet Tracer 界面介绍 

Cisco Packet Tracer 主界面从上至下、从左至右依次为菜单栏、主工具栏、

常用工具栏、逻辑/物理工作区栏、工作区、实时/模拟转换栏、网络设备栏、设

备类型栏、特定设备库、用户数据包窗口等。 

图 2-1 Cisco Packet Tracer 主界面栏目介绍 

序号 栏目名 功能 

1 菜单栏 

此栏中有文件、选项和帮助按钮，我们在此

可以找到一些基本的命令如打开、保存、打

印和选项设置，还可以访问活动向导。 

2 主工具栏 

此栏提供了文件按钮中命令的快捷方式，我

们还可以点击右边的网络信息按钮，为当前

网络添加说明信息。 

3 常用工具栏 

此栏提供了常用的工作区工具包括：选择、

整体移动、备注、删除、查看、添加简单数

据包和添加复杂数据包等。 

4 
逻辑/物理工作

区转换栏 

我们可以通过此栏中的按钮完成逻辑工作区

和物理工作区之间转换。 

5 工作区 
此区域中我们可以创建网络拓扑，监视模拟

过程查看各种信息和统计数据。 

6 
实时/模拟转换

栏 

我们可以通过此栏中的按钮完成实时模式和

模拟模式之间转换。 

7 网络设备库 该库包括设备类型库和特定设备库。 

8 设备类型库 

此库包含不同类型的设备如路由器、交换

机、HUB、无线设备、连线、终端设备和网云

等。 

9 特定设备库 
此库包含不同设备类型中不同型号的设备，

它随着设备类型库的选择级联显示。 

10 用户数据包窗口 此窗口管理用户添加的数据包。 
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图 2-1 Cisco Packet Tracer 主界面 

2.2 Cisco Packet Tracer 图标介绍 

Cisco Packet Tracer 主界面的左下角放置有各种设备及链路图标，用户可

自行拖拽图标至空白面板中，实现设备及链路的添加。 

*注意，在选中设备并添加至工作区过程中，可按 ctrl 键+左键点击实现批

量添加。也可选中已添加设备使用 ctrl+c 和 ctrl+v 实现设备复制粘贴。 

表 2-2 常用工具栏图标 

图标 名称及含义 

 
Select（Esc）选定/取消 拖动选定设备 

 
Move layout（M） 移动画布 

 
Place note（N） 放置书签\贴便条 

 
Delete（Delete） 删除 

 
Inspect（I） 插入 

 
Resize Shape （Alt+R）调整形状大小 

 
Add Simple PDU（P）添加简单协议数据单元 

 
Add Complex PDU（C）添加复杂协议数据单元 

表 2-3 实时/模拟转换栏图标 
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图标 名称及含义 

 
Realtime Mode（Shift+R）实时模式 可以操作 

 
Shimulation Mode（Shift+S）模拟模式 显示过程 

表 2-4 网络设备栏图标 

图标 名称（快捷键） 

 Routers 路由器（Ctrl+Alt+R） 

 Switches 交换机（Ctrl+Alt+S） 

 
Hubs 集线器（Ctrl+Alt+U） 

 
Wieless Devices 无线设备（Ctrl+Alt+W） 

 
Connections 通讯链路（Ctrl+Alt+O） 

 
End Devices 终端设备（Ctrl+Alt+V） 

 
Custom Made Devices 定制设备（Ctrl+Alt+T） 

 Multiuser Connection 多用户连接器（Ctrl+Alt+N） 

表 2-5 链路图标 

图标 名称 

 

Automatically Choose Connection Type 自动选择链

路 

 
Console 配置线 

 
Copper Straight-Through 直连线 

 
Copper Croos-Over 交叉线 

 
Fiber 光纤 

 
Phone 电话线 
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Coaxial 同轴电缆 

 

Serial DCE（Data Communication Equipment，数据

通讯设备）串口线 

 

Serial DTE（Data Terminal Equipment，数据终端设

备）串口线 

2.3 Cisco Packet Tracer 设备配置栏 

2.3.1 PC 设备 

单击已添加到工作区的 PC 设备图标，显示如下： 

 
图 2-2 PC 设备配置栏-1 

各部分含义如下： 

Physical：硬件  

Config：配置信息 

Desktop：桌面，包含 IP 地址、VPN、浏览器等常用功能的配置 

Modules：模块，拖动到右图的黑块（插口）即可使用 

Physical Device View：物理设备视图 

Zoom In：（聚焦）放大 

Original Size：（原始大小）复原 

Zoom Out：（散焦）缩小 
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图 2-3 PC 设备配置栏-2 

 
图 2-4 PC 设备配置栏-3 

2.3.2 路由器设备 

路由器配置 

“Physical”选项卡：主要用于配置设备接口模块，选择左侧的模块，将其

拖动到右侧设备插槽即可（在添加或删除模块时，必须保持设备开关处于关闭状

态）。 
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图 2-5 路由器配置-1 

“Config”选项卡：主要用于图形化配置路由器的基本参数和配置文件的相

关操作。 

 
图 2-6 路由器配置-2 

“CLI” 选项卡：CLI 命令行模拟真实设备的仿真界面，可以在此对设备进

行所需要的配置操作。 
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图 2-7 路由器配置-3 

2.4 线缆两端颜色含义 

线缆两端的圆点不同颜色有助于用户进行连通性的故障排除，其不同颜色对

应的含义如下： 

表 2-6 线缆两端颜色 

链路圆点状态 含义 

亮绿色 
物理连接准备就绪，但还没有 Line Protocol 

Status 指示 

闪烁绿色 连接激活 

红色 物理连接不通，没有信号 

黄色 交换机端口处于“阻塞状态” 

 

图 2-8 设备连接实例 
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实验三：Cisco Packet Tracer 基本连通测试实验 

3.1 实验目的 

掌握 Cisco Packet Tracer 基本使用方法，包括拓扑搭建、线缆连接、路由

器配置命令、IP 地址配置及线路测试。 

3.2 实验内容 

搭建包含两台 PC 机和一台路由器的网络拓扑，选择合适线缆，主机互 Ping

成功。 

3.3 实验拓扑 

 
图 3-1 拓扑图 

3.4 实验设备 

路由器-2911 一台 

交换机-2960 一台 

PC 机两台 

线缆 3根 

3.5 注意事项 

线缆选择要正确，同层用交叉线，不同层用直通线。 

3.6 实验过程 

（1）如实验拓扑图所示搭建网络拓扑，所有链路均显示绿色状态则表示链

路互通。 

（2）路由器配置： 

Continue with configuration dialog? [yes/no]: n 

Press RETURN to get started! 

Router>enable 

Router#config 

Router(config)#inter g0/1 
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Router(config-if)#ip add 10.0.0.1 255.0.0.0 

Router(config-if)#no shutdown 

Router(config-if)#interface g0/0 

Router(config-if)#ip add 11.0.0.1 255.0.0.0 

Router(config-if)#no shutdown 

（3）PC 机配置 

配置 PC23 主机 IP 地址为 10.0.0.2，网关为 10.0.0.1；配置 PC24 主机 IP

地址为 11.0.0.2，网关为 11.0.0.1。 

（4）单击 PC23，选择 Desktop 中的命令提示符，输入“ping 11.0.0.2”。

显示结果如图 3-2 所示，则完成实验。 

 

图 3-2 ping 命令结果 
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实验四：交换机基本配置及带内带外管理实验 

4.1 实验目的 

掌握交换机基本信息的配置管理。 

了解交换机带内管理和带外管理。 

掌握交换机配置的主要命令。 

4.2 实验背景 

某公司新进一批交换机，在投入网络以后要进行初始配置与管理，你作为网

络管理员，对交换机进行端口的配置与管理。第一次在设备机房对交换机进行了

初次配置后，你希望以后在办公室或出差时也可以对设备进行远程管理。 

4.3 实验内容 

（1）练习配置 Cisco 交换机的常用命令； 

（2）总结常用的 show 命令。 

4.4 技术原理 

（1）交换机的管理方式基本分为两种：带内管理和带外管理。通过交换机

的 Console 端口管理交换机属于带外管理；这种管理方式不占用交换机的网络端

口，第一次配置交换机必须利用 Console 端口进行配置。通过 Telnet、拨号等

方式属于带内管理。 

（2）交换机的命令行操作模式主要包括： 

 用户模式  Switch> 

 特权模式  Switch# 

 全局配置模式 Switch(config)# 

 端口模式  Switch(config-if)# 

（3）交换机常用命令 

 进入特权模式(en) 

 进入全局配置模式(conf t) 

 进入交换机端口视图模式(int f0/1) 

 返回到上级模式(exit)  

 从全局以下模式返回到特权模式(end) 

 帮助信息(如? 、co?、copy?) 

 命令简写(如 conf t) 

 命令自动补全(Tab) 

 快捷键(ctrl+c 中断测试,ctrl+z 退回到特权视图) 

 Reload 重启。(在特权模式下) 

 修改交换机名称(hostname X) 

 配置交换机端口参数(speed,duplex) 

 查看交换机版本信息(show version) 

 查看当前生效的配置信息(show running-config) 
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 查看保存在 NVRAM 中的启动配置信息(show startup-config) 

 查看端口信息 Switch#show interface 

 查看交换机的 MAC 地址表 Switch#show mac-address-table 

 选择某个端口 Switch(config)# interface  type mod/port  (type

表示端口类型，通常有 ethernet、Fastethernet、Gigabitethernet)

（mod 表示端口所在的模块，port 表示在该模块中的编号）例如

interface fastethernet0/1 

 选择多个端口 Switch(config)#interface  type mod/startport-

endport 

 设置端口通信速度 Switch(config-if)#speed [10/100/auto] 

 设置端口单双工模式 Switch(config-if)#duplex [half/full/auto] 

（4）配置交换机的管理 IP 地址（计算机的 IP 地址与交换机管理 IP 地址在

同一个网段）。 

（5）在 2 层交换机中，IP 地址仅用于远程登录管理交换机，对于交换机的

运行不是必需，但是若没有配置管理 IP 地址，则交换机只能采用控制端口

console 进行本地配置和管理。 

（6）默认情况下，交换机的所有端口均属于 VLAN1，VLAN1 是交换机自动创

建和管理的。每个 VLAN 只有一个活动的管理地址，因此对 2 层交换机设置管理

地址之前，首先应选择 VLAN1 接口，然后再利用 IP address 配置命令设置管理

IP 地址。 

（7）为 telnet 用户配置用户名和登录口令： 

 设置进入特权模式的密码 switch(config)# enable password ******  

 switch(config-line)可以设置通过 console 端口连接设备及 Telnet

远程登录时所需的密码 

 switch(config)# line console 0 表示配置控制台线路，0是控制台

的线路编号 

 switch(config-line)# login  用于打开登录认证功能 

 switch(config-line)# password 5ijsj  //设置进入控制台访问的密

码 

（8）交换机、路由器中有很多密码，设置对这些密码可以有效的提高设备

的安全性。 

4.5 实验拓扑 

 

4.6 实验设备 
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交换机-2960 一台； 

PC 机两台； 

线缆 3根。 

4.7 实验步骤 

（1）新建 Packet Tracer 拓扑图； 

（2）利用 PC0 桌面选项卡中的超级终端对交换机进行基本配置； 

（3）利用 PC0 桌面选项卡中的超级终端对交换机进行管理 IP 及 Telnet 配

置； 

（4）利用 PC1 桌面选项卡中的命令提示符对交换机进行管理配置。 

4.8 实验内容 

（1）PC0 设置： 

 192.168.1.2 

 255.255.255.0 

 192.168.1.1 

（2）PC1 设置： 

 192.168.1.3 

 255.255.255.0 

 192.168.1.1 

（3）通过 PC0 console 端口实现对交换机的管理 

 Switch>enable 

 Switch#conf  t 

 Switch(config)#hostname S2960 

 S2960(config)#interface fa 0/1 

 S2960(config-if)#speed 100 

 S2960(config-if)#duplex full 

 S2960(config-if)#exit 

 同时将 PC 的网卡改成全双工模式，100M 速率，否则链路不通 

 S2960(config)#hostname switch 

 Switch(config)#exit 

 Switch#show version 

 Switch#show run 

 Switch#show interface 

 Switch#show mac-address-table 

 Switch#config t 

 Switch(config)#enable  password  cisco//激活特权模式密码为

cisco 

 Switch(config)#no enable password //取消特权模式密码 

 Switch(config)#line console 0 

 Switch(config-line)#password cisco 

 Switch(config-line)#login 

 Switch(config-line)#no password//取消密码 
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（4）通过 PC0 console 端口实现对交换机进行管理 IP 及 Telnet 配置： 

Switch>En      //进入特权模式 

 Switch#conf  t   //进入全局配置模式 

 Switch(config)#inter vlan 1(默认交换机的所有端口都在VLAN1中)// 

创建并进入 VLAN 1 的接口视图 

 Switch(config-if)#ip address 192.168.1.1 255.255.255.0//在 VLAN 

1 接口上配置交换机远程管理的 IP 地址 

 Switch(config-if)#no shutdown //开启接口 

 Switch(config-if)#exit//回到全局配置模式 

 Switch(config)#line vty 0 4   //进入远程登录用户管理视图，0-4

个用户 

Switch(config-line)#login  //打开登录认证功能 

 Switch(config-line)#password 5ijsj  //配置远程登录的密码为

5ijsj，密码明码显示 

Switch(config-line)#privilege level 3  //配置远程登录用户的权限

为最高级别权限 3 

 Switch(config-line)#end   //退出到特权模式 

 Switch#show run   //显示当前交换机配置情况 

（5）利用 PC1 桌面选项卡中的命令提示符对交换机进行管理配置。 

PC0：桌面选项卡中的 CMD，命令提示符 

  ping 192.168.1.1   //成功以后，再做下一步 

  telnet 192.168.1.1 

  输入 password:5ijsj    //登录成功，进入用户模式 

  Switch>Enable//进入特权模式 

  Switch# 

PC1：桌面选项卡中的 CMD，命令提示符  

  ping 192.168.1.1   //成功，再做下一步 

  telnet 192.168.1.1 

  输入 password:5ijsj 

  Switch>Enable//进入特权模式 

  Switch# 
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实验五：交换机 VLAN 划分实验 

5.1 实验目标 

理解虚拟 LAN(VLAN)基本配置； 

掌握一般交换机按端口划分 VLAN 的配置方法； 

掌握 Tag VLAN 配置方法。 

5.2 实验背景 

某一公司内财务部、销售部的 PC 通过 2 台交换机实现通信；要求财务部和

销售部的 PC 可以互通，但为了数据安全起见，销售部和财务部需要进行互相隔

离，现要在交换机上做适当配置来实现这一目标。 

5.3 技术原理 

VLAN 是指在一个物理网段内。进行逻辑的划分，划分成若干个虚拟局域网，

VLAN 做大的特性是不受物理位置的限制，可以进行灵活的划分。VLAN 具备了一

个物理网段所具备的特性。相同 VLAN 内的主机可以相互直接通信，不同 VLAN 间

的主机之间互相访问必须经路由设备进行转发，广播数据包只可以在本 VLAN 内

进行广播，不能传输到其他 VLAN 中。 

Port VLAN 是实现 VLAN 的方式之一，它利用交换机的端口进行 VLAN 的划

分，一个端口只能属于一个 VLAN。 

Tag VLAN 是基于交换机端口的另一种类型，主要用于是交换机的相同 Vlan

内的主机之间可以直接访问，同时对不同 Vlan 的主机进行隔离。Tag VLAN 遵循

IEEE802.1Q 协议的标准，在使用配置了 Tag VLAN 的端口进行数据传输时，需要

在数据帧内添加4个字节的8021.Q标签信息，用于标示该数据帧属于哪个VLAN,

便于对端交换机接收到数据帧后进行准确的过滤。 

5.4 实验设备及拓扑 

Switch-2960 2 台；PC 4 台；直连线 
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5.5 实验步骤 

（1）新建 Packet Tracer 拓扑图； 

（2）划分 VLAN； 

（3）将端口划分到相应 VLAN 中； 

（4）设置 Tag VLAN Trunk 属性； 

（5）测试 

5.6 实验内容 

PC1： 

 IP:   192.168.1.2 

 Submark: 255.255.255.0 

 Gateway: 192.168.1.1 

PC2： 

 IP:   192.168.1.3 

 Submark: 255.255.255.0 

 Gateway: 192.168.1.1 

PC3： 

 IP:   192.168.1.4 

 Submark: 255.255.255.0 

 Gateway: 192.168.1.1 

PC4： 

 IP:   192.168.1.5 

 Submark: 255.255.255.0 

 Gateway: 192.168.1.1 

  

Switch1： 

 Switch>en 

 Switch#conf t 

 Switch(config)#vlan 2 

 Switch(config-vlan)#exit 

 Switch(config)#vlan 3 

 Switch(config-vlan)#exit 

 Switch(config)#inter fa 0/1 

 Switch(config-if)#switch access vlan 2 

 Switch(config-if)#exit 

 Switch(config)#inter fa 0/2 

 Switch(config-if)#switch access vlan 3 

 Switch(config-if)#exit 

 Switch(config)#inter fa 0/24 

 Switch(config-if)#switch mode trunk 

 Switch(config-if)#end 

 Switch#show vlan 
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Switch2： 

 Switch>en 

 Switch#conf t 

 Switch(config)#vlan 2 

 Switch(config-vlan)#exit 

 Switch(config)#vlan 3 

 Switch(config-vlan)#exit 

 Switch(config)#int fa 0/1 

 Switch(config-if)#switch access vlan 2 

 Switch(config-if)#exit 

 Switch(config)#int fa 0/2 

 Switch(config-if)#switch access vlan 3 

 Switch(config-if)#exit 

 Switch(config)#int fa 0/24 

 Switch(config-if)#switch mode trunk 

 Switch(config-if)#end 

 Switch#show vlan 

5.7 实验结果 

PC1 ping PC2 timeout 

PC1 ping PC3 Reply 
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实验六：三层交换机基本配置 

6.1 实验目标 

理解三层交换机的基本原理； 

掌握三层交换机物理端口开启路由功能的配置方法； 

6.2 实验背景 

公司现有 1台三层交换机，要求你进行测试，该交换机的三层功能是否工作

正常。 

6.3 技术原理 

（1）开启路由功能 

Switch(config)#ip routing  

（2）配置三层交换机端口的路由功能  

Switch (config)#interface fastEthernet 0/5 

Switch (config-if)#no switchport  

Switch (config-if)#ip address 192.168.1.1 255.255.255.0 

Switch (config-if)#no shutdown 

Switch (config-if)#end  

（3）如果是三层交换机的话，可以用到 no switchport 此命令。 

（4）三层交换机是带有三层路由功能的交换机，也就是这台交换机的端口

既有三层路由功能，也具有二层交换功能。三层交换机端口默认为二层口，如果

需要启用三层功能就需要在此端口输入 no switchport 命令。如果是二层交换机

就不会用到 no switchport 命令。 

6.4 实验设备及拓扑 

交换机-3560 1 台，PC 1 台，直通线，配置线 

 

6.5 实验内容 
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（1）PC0 设置： 

 192.168.1.2 

 255.255.255.0 

（2）PC0 桌面上的终端 

Switch>en 

Switch#config t 

Switch(config)#hostname S3550 

S3550(config)#ip routing //开启路由功能 

S3550(config)#interface fastEthernet 0/5 

S3550(config-if)#no switchport    //该端口启用三层路由功能 

S3550(config-if)#ip address 192.168.5.1 255.255.255.0   //配置

IP 地址 

S3550(config-if)#no shutdown  //开启端口 

S3550(config-if)#end  

S3550# 
 

思考题： 

利用三层交换机的路由功能固定 IP 地址的方法实现不同 vlan 之间联通？ 
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实验七：利用三层交换机实现 VLAN 间路由 

7.1 实验目标 

掌握交换机 Tag VLAN 的配置； 

掌握三层交换机基本配置方法； 

掌握三层交换机 VLAN 路由的配置方法； 

通过三层交换机实现 VLAN 间相互通信。 

7.2 实验背景 

某企业有两个主要部门，技术部和销售部，分处于不同的办公室，为了安全

和便于管理对两个部门的主机进行了 VLAN 的划分，技术部和销售部分处于不同

的 VLAN，先由于业务的需求需要销售部和技术部的主机能够相互访问，获得相

应的资源，两个部门的交换机通过一台三层交换机进行了连接。 

7.3 技术原理 

三层交换机具备网络层的功能，实现 VLAN 相互访问的原理是：利用三层交

换机的路由功能，通过识别数据包的 IP 地址，查找路由表进行选路转发，三层

交换机利用直连路由可以实现不同 VLAN 之间的相互访问。三层交换机给接口配

置 IP 地址。采用 SVI（交换虚拟接口）的方式实现 VLAN 间互连。SVI 是指为交

换机中的 VLAN 创建虚拟接口，并且配置 IP 地址。 

7.4 实验步骤 

（1）新建 packet tracer 拓扑图 

（2）在二层交换机上配置VLAN2、VLAN3，分别将端口2、端口3划分给VLAN2、

VLAN3。 

（3）将二层交换机与三层交换机相连的端口 fa 0/1 都定义为 tag Vlan 模

式。 

（4）在三层交换机上配置 VLAN2、VLAN3，此时验证二层交换机 VLAN2、VLAN3

下的主机之间不能相互通信。 

（5）设置三层交换机 VLAN 间的通信，创建 VLAN2,VLAN3 的虚接口，并配置

虚接口 VLAN2、VLAN3 的 IP 地址。 

（6）查看三层交换机路由表。 

（7）将二层交换机 VLAN2、VLAN3 下的主机默认网关分别设置为相应虚拟接

口的 IP 地址。 

（8）验证二层交换机 VLAN2,VALN3 下的主机之间可以相互通信。 

首先在三层交换机上分别设置各 VLAN 的接口 IP 地址。三层交换机将 vlan

做为一种接口对待，就象路由器上的一样，再在各接入 VLAN 的计算机上设置与

所属 VLAN 的网络地址一致的 IP 地址，并且把默认网关设置为该 VLAN 的接口地

址。这样，所有的 VLAN 也可以互访了。 

7.5 实验设备及拓扑 
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Switch-2960 1 台；Swithc-3560 1 台；PC 3 台；直连线 

 

7.5 实验过程 

PC1： 

 IP:   192.168.1.2 

 Submark:  255.255.255.0 

 Gateway:  192.168.1.1 

PC2： 

 IP:   192.168.2.2 

 Submark:  255.255.255.0 

 Gateway:  192.168.2.1  

PC3： 

 IP:   192.168.1.3 

 Submark:  255.255.255.0 

 Gateway:  192.168.1.1 

测试： 

PC1 Ping PC3 

 Ping 192.168.1.3  reply 

PC1 Ping PC2          

 Ping 192.168.2.2  timeout 

 

S2960： 

 Switch>en 

 Switch#conf t 

 Switch(config )#vlan 2 

 Switch(config-vlan)#exit 

 Switch(config )#vlan 3 

 Switch(config-vlan)#exit  
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 Switch(config )#int fa 0/2 

 Switch(config-if)#switchport access vlan 2 

 Switch(config-if)#exit 

 Switch(config )#int fa 0/3 

 Switch(config-if)#switchport access vlan 3 

 Switch(config-if)#exit 

 Switch(config )#int fa 0/1 

 Switch(config-if)#switchport  mode  trunk 

 Switch(config-if)#end 

 Switch#show vlan 

S3560： 

 Switch>en 

 Switch#conf t 

 Switch(config )#vlan 2  //新建 vlan 2 

 Switch(config-vlan)#exit 

 Switch(config )#vlan 3  //新建 vlan 3 

 Switch(config-vlan)#exit 

 Switch(config )#int fa 0/1  //进入 0模块第 1端口 

 Switch(config-if)#switchport trunk encapsulation dot1q //给

这个接口的 trunk 封装为 802.1Q 的帧格式 

 Switch(config-if)#switchport mode trunk  //定义这个接口的工

作模式为 trunk 

 Switch(config-if)#exit 

 Switch(config )#int fa 0/2   //进入 0模块第 2端口 

 Switch(config-if)#switchport access vlan 2  //当前端口加入

vlan 2 

 Switch(config-if)#exit  

 Switch(config )#interface vlan 2  //进入 vlan2 虚拟接口 

 Switch(config-if)#ip address 192.168.1.1 255.255.255.0  //

配置 IP 地址 

 Switch(config-if)#no shutdown  //开启该端口 

 Switch(config-if)#exit 

 Switch(config )#interface vlan 3 

 Switch(config-if)#ip address 192.168.2.1 255.255.255.0 

 Switch(config-if)#no shutdown 

 Switch(config-if)#exit 

 Switch(config )#ip routing  //开启路由功能 

 Switch#show ip route  //显示路由表 

 Switch#show vlan   //显示 vlan 信息 

 

测试： 

PC1 Ping PC3 

 Ping 192.168.1.3  reply 

PC1 Ping PC2          
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 Ping 192.168.2.2  reply 
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实验八：路由器基本配置 

8.1 实验目标 

掌握路由器几种常用配置方法； 

掌握采用 Console 线缆配置路由器的方法； 

掌握采用 Telnet 方式配置路由器的方法； 

熟悉路由器不同的命令行操作模式以及各种模式之间的切换； 

掌握路由器的基本配置命令； 

8.2 实验背景 

你是某公司新进的网管，公司要求你熟悉网络产品，首先要求你登录路由器，

了解、掌握路由器的命令行操作； 

作为网络管理员，你第一次在设备机房对路由器进行了初次配置后，希望以

后在办公室或出差时也可以对设备进行远程管理，现要在路由器上做适当配置。 

8.3 技术原理 

路由器的管理方式基本分为两种：带内管理和带外管理。通过路由器的

Console 口管理路由器属于带外管理，不占用路由器的网络接口，其特点是需要

使用配置线缆，近距离配置。第一次配置时必须利用 Console 端口进行配置。 

8.4 实验步骤  

（1）新建 packet tracer 拓扑图； 

（2）用标准console线缆用于连接计算机的串口和路由器的console口上。

在计算机上启用超级终端，并配置超级终端的参数，是计算机与路由器通过

console 接口建立连接； 

（3）配置路由器的管理的 IP 地址，并为 Telnet 用户配置用户名和登录口

令。配置计算机的 IP 地址（与路由器管理 IP 地址在同一个网段），通过网线将

计算机和路由器相连，通过计算机 Telnet 到路由器上对交换机进行查看； 

（4）更改路由器的主机名； 

（5）擦除配置信息。保存配置信息，显示配置信息； 

（6）显示当前配置信息； 

（7）显示历史命令。 

8.5 实验设备及拓扑 

Router-2811 1 台；PC 1 台；交叉线；配置线 
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8.5 实验过程 

PC： 

IP: 192.168.1.2  

Submask: 255.255.255.0  

Gageway:192.168.1.1 

 

Router（不需做） 

 图形化：界面开启 FastEthernet0/0 端口 

 命令行：rip 视图：router rip; osfp 视图:router osfp 1 

 

PC 终端： 

 Router>en 

 Router #conf t 

 Router (config)#hostname R1 

 R1(config)#enable secret 123456 //设置特权模式密码 

 R1(config)#exit 

 R1#exit 

  

 R1>en 

 password:此时输入密码，输入的密码不显示  

 R1#conf t 

 R1(config)#line vty 0 4  //设置 telnet 远程登录密码 

 R1(config-line)#password 5ijsj 

 R1(config-line)#login 

 R1(config-line)#exit 

 R1(config)#interface fa 0/0 //进入路由器 0模块第 0端口 

 R1(config-if)#ip address 192.168.1.1 255.255.255.0  //该端

口配置相应的 IP 地址和子网掩码 

 R1(config-if)#no shut  //开启端口 
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 R1(config-if)#end 

 

PC CMD; 

 Ipconfig /all   //查看本机 TCP/IP 配置情况（IP 地址、子网掩

码、网关、MAC 地址） 

 ping 192.168.1.1    

 telnet 192.168.1.1   //远程登录到路由器上 

 password:5ijsj   //输入 telnet 密码 

 en 

 password:123456  //输入特权模式密码 

 show running  //显示路由器当前配置情况 
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实验九：路由器静态路由配置 

9.1 实验目标 

掌握静态路由的配置方法和技巧； 

掌握通过静态路由方式实现网络的连通性； 

熟悉广域网线缆的链接方式。 

9.2 实验背景 

学校有新旧两个校区，每个校区是一个独立的局域网，为了使新旧校区能够

正常相互通讯，共享资源。每个校区出口利用一台路由器进行连接，两台路由器

间学校申请了一条 2M 的 DDN 专线进行相连，要求做适当配置实现两个校区的正

常相互访问。  

9.3 技术原理 

路由器属于网络层设备，能够根据 IP 包头的信息，选择一条最佳路径，将

数据包转发出去。实现不同网段的主机之间的互相访问。路由器是根据路由表进

行选路和转发的。而路由表里就是由一条条路由信息组成。 

生成路由表主要有两种方法：手工配置和动态配置，即静态路由协议配置和

动态路由协议配置。 

静态路由是指有网络管理员手工配置的路由信息。 

静态路由除了具有简单、高效、可靠的优点外，它的另一个好处是网络安全

保密性高。 

缺省路由可以看做是静态路由的一种特殊情况。当数据在查找路由表时，没

有找到和目标相匹配的路由表项时，为数据指定路由。 

9.4 实验步骤 

（1）新建 packet tracer 拓扑图； 

（2）在路由器 R1、R2 上配置接口的 IP 地址和 R1 串口上的时钟频率； 

（3）查看路由器生成的直连路由； 

（4）在路由器 R1、R2 上配置静态路由； 

（5）验证 R1、R2 上的静态路由配置； 

（6）将 PC1、PC2 主机默认网关分别设置为路由器接口 fa 1/0 的 IP 地址； 

（7）PC1、PC2 主机之间可以相互通信。 

9.5 实验设备及拓扑 

PC2 台；Router-PT 可扩展路由 2 台（Switch_2811 无 V.35 线接口）；Switch-

2960 2 台；DCE 串口线；直连线；交叉线 
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9.6 实验过程 

PC1  

 IP:   192.168.1.2 

 Submask:  255.255.255.0 

 Gateway:  192.168.1.1 

PC2 

 IP:   192.168.2.2 

 Submask:  255.255.255.0 

 Gateway:  192.168.2.1   

 

PC1 ping PC2   

Ping 192.168.2.2   timeout 

R1 

 en 

 conf t 

 hostname R1 

 int fa 1/0 

 no shut 

 ip address 192.168.1.1 255.255.255.0 

 exit 

 int serial 2/0  

 ip address 192.168.3.1 255.255.255.0 

 clock rate 64000（必须配置时钟才可通信） 

no shut 

 end 

 

R2 
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 en 

 conf t 

 hostname R2 

 int fa 1/0  

 ip address 192.168.2.1 255.255.255.0 

no shut 

 exit 

 int serial 2/0 

 ip address 192.168.3.2 255.255.255.0 

 no shut 

 end 

 

R1 

 en 

 conf t 

 ip route 192.168.2.0 255.255.255.0 192.168.3.2 

 end 

 show ip route 

  

R2 25 

 en 

 conf t 

 ip route 192.168.1.0 255.255.255.0 192.168.3.1 

 end 

 show ip route 

 

PC1 Ping PC2          

 Ping 192.168.2.2   reply 
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实验十：路由器 RIP 动态路由配置 

10.1 实验目的 

掌握 RIP 协议的配置方法； 

掌握查看通过动态路由协议 RIP 学习产生的路由； 

熟悉广域网线缆的链接方式。 

10.2 实验背景 

假设校园网通过一台三层交换机连到校园网出口路由器上，路由器再和校园

外的另一台路由器连接。现要做适当配置，实现校园网内部主机与校园网外部主

机之间的相互通信。为了简化网管的管理维护工作，学校决定采用 RIPV2 协议实

现互通。 

10.3 技术原理 

RIP(Routing Information Protocols,路由信息协议)是应用较早、使用较

普遍的 IGP 内部网管协议，使用于小型同类网络，是距离矢量协议； 

RIP 协议跳数作为衡量路径开销的，RIP 协议里规定最大跳数为 15； 

RIP 协议有两个版本：RIPv1 和 RIPv2，RIPv1 属于有类路由协议，不支持

VLSM，以广播形式进行路由信息的更新，更新周期为 30 秒；RIPv2 属于无类路

由协议，支持 VLSM，以组播形式进行路由更细。 

10.4 实验步骤 

建立建立 packet tracer 拓扑图 

（1）在本实验中的三层交换机上划分 VLAN10 和 VLAN20，其中 VLAN10 用于

连接校园网主机，VLAN20 用于连接 R1。 

（2）路由器之间通过 V.35 电缆通过串口连接，DCE 端连接在 R1 上，配置

其时钟频率 64000。 

（3）主机和交换机通过直连线，主机与路由器通过交叉线连接。 

（4）在 S3560 上配置 RIPV2 路由协议。 

（5）在路由器 R1、R2 上配置 RIPV2 路由协议。 

（6）将 PC1、PC2 主机默认网关设置为与直连网路设备接口 IP 地址。 

（7）验证 PC1、PC2 主机之间可以互相通信。 

10.5 实验设备及拓扑图 

PC 2 台；Switch_3560 1 台；Router-PT 2 台；直连线；交叉线；DCE 串口

线 
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10.6 实验过程 

PC1  

 IP:   192.168.1.2 

 Submask:  255.255.255.0 

 Gateway:  192.168.1.1 

PC2 

 IP:   192.168.2.2 

 Submask:  255.255.255.0 

 Gateway:  192.168.2.1  

  

S3560 

 en 

 conf t 

 hostname S3560 

 vlan 10 

 exit 

 vlan 20 

 exit 

 interface fa 0/10 

 switchport access vlan 10 

 exit 

 interface fa 0/20 

 switchport access valn 20 

 exit 

 end 

 show vlan 

  

 conf t 

 interface vlan 10 

 ip address 192.168.1.1 255.255.255.0 
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 no shutdown 

 exit 

 interface vlan 20 

 ip address 192.168.3.1 255.255.255.0 

 no shutdown 

 end 

 show ip route 

 show runing 

  

 conf t 

 router rip 

 network 192.168.1.0 

 network 192.168.3.0 

 version 2 

 end 

 show ip route 

  

R1 

 en 

 conf t 

 hostname R1 

 interface fa 0/0 

 no shutdown 

 ip address 192.168.3.2 255.255.255.0 

 exit 

 interface serial 2/0 

 no shutdown 

 ip address 192.168.4.1 255.255.255.0 

 clock rate 64000 

 end 

 show ip route 

  

 conf t 

 router rip 

 network 192.168.3.0 

 network 192.168.4.0 

 version 2 

 exit 

 

R2 

 en  

 conf t 

 hostname R2 

 interface fa 0/0 



  

36 
 

 no shutdown 

 ip address 192.168.2.1 255.255.255.0 

 exit 

 interface serial 2/0 

 no shutdown 

 ip address 192.168.4.2 255.255.255.0 

 end 

 show ip route 

 conf t 

 router rip 

 network 192.168.2.0 

 netword 192.168.4.0 

 version 2 

 end 

 

PC1 Ping PC2          

 Ping 192.168.2.2      reply  
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实验十一：路由器 OSPF 动态路由配置 

11.1 实验目的 

掌握 OSPF 协议的配置方法； 

掌握查看通过动态路由协议 OSPF 学习产生的路由； 

熟悉广域网线缆的链接方式。 

11.2 实验背景 

假设校园网通过一台三层交换机连到校园网出口路由器上，路由器再和校园

外的另一台路由器连接。现要做适当配置，实现校园网内部主机与校园网外部主

机之间的相互通信。为了简化网管的管理维护工作，学校决定采用 OSPF 协议实

现互通。 

11.3 技术原理 

OSPF 开放式最短路径优先协议，是目前网路中应用最广泛的路由协议之一。

属于内部网管路由协议，能够适应各种规模的网络环境，是典型的链路状态协议。

OSPF 路由协议通过向全网扩散本设备的链路状态信息，使网络中每台设备最终

同步一个具有全网链路状态的数据库，然后路由器采用 SPF 算法，以自己为根，

计算到达其他网络的最短路径，最终形成全网路由信息。 

11.4 实验步骤 

新建 packet tracer 拓扑图。 

（1）在本实验中的三层交换机上划分 VLAN10 和 VLAN20，其中 VLAN10 用于

连接校园网主机，VLAN20 用于连接 R1。 

（2）路由器之间通过 V35 电缆通过串口连接，DCE 端连接在 R1 上，配置其

时钟频率 64000。 

（3）主机和交换机通过直连线，主机与路由器通过交叉线连接。 

（4）在 S3560 上配置 OSPF 路由协议。 

（5）在路由器 R1、R2 上配置 OSPF 路由协议。 

（6）将 PC1、PC2 主机默认网关设置为与直连网路设备接口 IP 地址。 

（7）验证 PC1、PC2 主机之间可以互相通信。 

11.5 实验设备及拓扑 

PC 2 台；Switch_3560 1 台；Router-PT 2 台；直连线；交叉线；DCE 串口

线 



  

38 
 

 

11.6 实验过程 

 

PC1  

 IP:   192.168.1.2 

 Submask:  255.255.255.0 

 Gateway:  192.168.1.1 

PC2 

 IP:   192.168.2.2 

 Submask:  255.255.255.0 

 Gateway:  192.168.2.1 

 

S3560 

 en 

 conf t 

 hostname S3569 

 vlan 10 

 exit 

 vlan 20 

 interface fa 0/10 

 switchport access vlan 10 

 exit 

 int fa 0/20 

 switchport access valn 20 

 exit 

 interface valn 10 

 ip address 192.168.1.1 255.255.255.0 

 no shutdown 

 exit 

 interface vlan 20 

 ip address 192.168.3.1 255.255.255.0 

 no shutdown 

 end 
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 show ip route 

  

 conf t 

 router ospf 1 

 network 192.168.1.0 0.0.0.255 area 0 

 network 192.168.3.0 0.0.0.255 area 0 

 end 

 show ip route 

  

R1  

 en 

 conf t 

 hostname R1 

 interface fa 0/0 

 no shutdown 

 ip address 192.168.3.2 255.255.255.0 

 exit 

 interface serial 2/0 

 no shutdown 

 clock rate 64000 

 ip address 192.168.4.1 255.255.255.0 

 end 

 show ip route 

  

 conf t 

 router ospf 1 

 network 192.168.3.0 0.0.0.255 area 0 

 network 192.168.4.0 0.0.0.255 area 0 

 end 

 show ip route 

  

R2 

 en  

 conf t 

 hostname R2 

 interface fa 0/0 

 no shutdown 

 ip address 192.168.2.1 255.255.255.0 

 exit 

  

 interface serial 2/0 

 no shutdown 

 ip address 192.168.4.2 255.255.255.0 

 end 



  

40 
 

 show ip route 

  

 conf t 

 router ospf 1 

 network 192.168.2.0 0.0.0.255 area 0 

 network 192.168.4.0 0.0.0.255 area 0 

 end 

 show ip route 
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实验十二：路由器综合路由配置 

12.1 实验目标 

掌握综合路由器的配置方法； 

掌握查看通过路由重分布学习产生的路由； 

熟悉广域网线缆的链接方式。 

12.2 实验背景 

假设某公司通过一台三层交换机连到公司出口路由器 R1 上，路由器 R1 再和

公司外的另一台路由器 R2 连接。三层交换机与 R1 间运行 RIPV2 路由协议，R1

与 R2 间运行 OSPF 路由协议。现要做适当配置，实现公司内部主机与公司外部主

机之间的相互通信。 
  

12.3 技术原理 

为了支持本设备能够运行多个路由协议进程，系统软件提供了路由信息从一

个路由进程重分布到另一个路由进程的功能。比如你可以将 OSPF 路由域的路由

重新分布后通高 RIP 路由域中，也可以将 RIP 路由域的路由重新分布后通告到

OSPF 路由域中。路由的相互重分布可以在所有的 IP 路由协议之间进行。 

要把路由从一个路由域分布到另一个路由域，并且进行控制路由重分布，在

路由进程配置模式中执行以下命令： 

redistribute protocol [metric metric][metric-type metric-

type][match internal|external type|nssa-external type][tag tag][route-

map route-map-name][subnets] 

12.4 实验步骤 

新建 Packet Tracer 拓扑图 

（1）PC 与交换机间用直连线连接；PC 与路由、路由与路由之间用交叉线连

接。 

（2）在三层上划分 2个 Vlan，运行 RIPV2 协议；R2 运行 OSPF 协议。 

（3）在路由器 R1 上左侧配置 RIPV2 路由协议；右侧配置 OSPF 协议。 

（4）在 R1 路由进程中引入外部路由，进行路由重分布。 

（5）将 PC1、PC2 主机默认网关分别设置为与直接网络设备接口 IP 地址。 

（6）验证 PC1、PC2 主机之间可以互相通信； 

12.5 实验设备及拓扑 

Router-1841 2 台；Switch-3560 1 台；直通线；交叉线 
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12.6 实验过程 

PC0 

 IP:   192.168.1.2 

 Submask:  255.255.255.0 

 Gageway: 192.168.1.1 

PC1 

 IP:   192.168.4.2 

 Submask:  255.255.255.0 

 Gageway: 192.168.4.1  

Switch0 

 en 

 conf t 

 vlan 2 

 exit 

 int fa 0/10 

 switchport access vlan 2 

 exit 

 int vlan 1 

 ip address 192.168.1.1 255.255.255.0 

 no shutdown 

 exit 

 int vlan 2 

 ip address 192.168.2.1 225.255.255.0 

 no shutdown 

 end 

 show int vlan 1 

  

 conf t 

 router rip 

 network 192.168.1.0 

 network 192.168.2.0 

 version 2 

Router0 

 en 

 conf t 
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 host R1 

 inf fa 0/0 

 ip address 192.168.2.2 255.255.255.0 

 no shutdown  

 int fa 0/1 

 ip address 192.168.3.1 255.255.255.0 

 no shutdown 

 exit 

  

 router rip 

 network 192.168.2.0 

 version 2 

 router ospf 1 

 network 192.168.3.0 0.0.0.255 area 0 

Route1 

 en 

 conf t 

 host R2 

 int fa 0/1 

 ip address 192.168.3.2 255.255.255.0 

 no shutdown 

 int fa 0/0 

 ip address 192.168.4.1 255.255.255.0 

 no shutdown 

 exit 

 router ospf 1 

 network 192.168.3.0 0.0.0.255 area 0 

 network 192.168.4.0 0.0.0.255 area 0 

 end 

 show ip route 

Router0 

 end 

 show ip route 

 show run 

 show ip route 

 ping 192.168.1.2 (success) 

 ping 192.168.4.2 (success) 

PC0 

 ping 192.168.4.2 (Replay form 192.168.1.1: Destination host 

unreachable) 

Switch_3560 

 show ip rout (只有两条直连路由) 

Router0 

 conf t 
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 router rip 

 redistribute ospf 1 

 exit 

 router ospf 1 

 redistribute rip subnets 

 end 

Router1 

 show ip route 

PC0 

 ping 192.168.4.2 (Replay form 192.168.4.2: byes=32 time=125ms 

TTL=125) 
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实验十三：标准 IP 访问控制列表配置 

13.1 实验目标 

理解标准 IP 访问控制列表的原理及功能； 

掌握编号的标准 IP 访问控制列表的配置方法。 

13.2 实验背景 

你是公司的网络管理员，公司的经理部、财务部们和销售部门分属于不同的

3个网段，三部门之间用路由器进行信息传递，为了安全起见，公司领导要求销

售部门不能对财务部进行访问，但经理部可以对财务部进行访问。 

PC1 代表经理部的主机、PC2 代表销售部的主机、PC3 代表财务部的主机。 

13.3 技术原理 

ACLs 的全称为接入控制列表（Access Control Lists），也称访问控制列表

（Access Lists），俗称防火墙，在有的文档中还称包过滤。ACLs 通过定义一些

规则对网络设备接口上的数据包文进行控制；允许通过或丢弃，从而提高网络可

管理型和安全性； 

IP ACL 分为两种：标准 IP 访问列表和扩展 IP 访问列表，编号范围为 1～

99、1300～1999、100～199、2000～2699； 

标准 IP 访问控制列表可以根据数据包的源 IP 地址定义规则，进行数据包的

过滤； 

扩展 IP 访问列表可以根据数据包的原 IP、目的 IP、源端口、目的端口、协

议来定义规则，进行数据包的过滤； 

IP ACL 基于接口进行规则的应用，分为：入栈应用和出栈应用。 

13.4 实验步骤 

新建 Packet Tracer 拓扑图 

（1）路由器之间通过 V.35 电缆通过串口连接，DCE 端连接在 R1 上，配置

其时钟频率 64000；主机与路由器通过交叉线连接。 

（2）配置路由器接口 IP 地址。 

（3）在路由器上配置静态路由协议，让三台 PC 能够相互 Ping 通，因为只

有在互通的前提下才涉及到方控制列表。 

（4）在 R1 上编号的 IP 标准访问控制 

（5）将标准 IP 访问控制应用到接口上。 

（6）验证主机之间的互通性。 

13.5 实验设备及拓扑 

PC 3 台；Router-PT 2 台；交叉线；DCE 串口线； 
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13.6 实验过程 

PC0 

 IP:   172.16.1.2 

 Submask:  255.255.255.0 

 Gageway: 172.16.1.1 

PC1 

 IP:   172.16.2.2 

 Submask:  255.255.255.0 

 Gageway: 172.16.2.1 

PC2 

 IP:   172.16.4.2 

 Submask:  255.255.255.0 

 Gageway: 172.16.4.1 

 

Router0 

 en 

 conf t 

 host R0 

 int fa 0/0 

 ip address 172.16.1.1 255.255.255.0 

 no shutdown 

 int fa 1/0 

 ip address 172.16.2.1 255.255.255.0 

 no shutdown 

 int s 2/0 

 ip address 172.16.3.1 255.255.255.0 

 no shutdown 

 clock rate 64000 

Router1 

 en 

 conf t 
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 host R1 

 int s 2/0 

 ip address 172.16.3.2 255.255.255.0 

 no shutdown 

 int fa 0/0 

 ip address 172.16.4.1 255.255.255.0 

 no shutdown 

Router0 

 exit 

 ip route 172.16.4.0 255.255.255.0 172.16.3.2 

Router1 

 exit 

 ip route 0.0.0.0 0.0.0.0 172.16.3.1 

 end 

 show ip route 

PC0 

 ping 172.16.4.2 (success) 

PC1 

 ping 172.16.4.2 (success) 

Router0 

 ip access-list standard 5ijsj 

 permit 172.16.1.0 0.0.0.255 

 deny 172.16.2.0 0.0.0.255 (如果有上面的 permit 默认跟一个 deny，

所以此命令可不写) 

 conf t 

 int s 2/0 

 ip access-group 5ijsj out 

 end 

PC0 

 ping 172.16.4.2 (success) 

PC1 

 ping 172.16.4.2 (Replay from 172.16.2.1: Destination host 

unreachable) 
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实验十四：网络地址转换 NAT 配置 

14.1 实验目标 

理解 NAT 网络地址转换的原理及功能； 

掌握静态 NAT 的配置，实现局域网访问互联网。 

14.2 实验背景 

你是某公司的网络管理员，欲发布公司的 WWW 服务。现要求将内网 Web 服务

器 IP 地址映射为全局 IP 地址，实现外部网络可以访问公司内部 Web 服务器。 

14.3 技术原理 

网络地址转换 NAT（Network Address Translation），被广泛应用于各种类

型 Internet 接入方式和各种类型的网络中。原因很简单，NAT 不仅完美地解决

了 IP 地址不足的问题，而且还能够有效地避免来自网络外部的攻击，隐藏并保

护网络内部的计算机。 

默认情况下，内部 IP 地址是无法被路由到外网的，内部主机 10.1.1.1 要与

外部 Internet 通信，IP 包到达 NAT 路由器时，IP 包头的源地址 10.1.1.1 被替

换成一个合法的外网 IP，并在 NAT 转发表中保存这条记录。当外部主机发送一

个应答到内网时，NAT 路由器受到后，查看当前 NAT 转换表，用 10.1.1.1 替换

掉这个外网地址。 

NAT 将网络划分为内部网络和外部网络两部分，局域网主机利用 NAT 访问网

络时，是将局域网内部的本地地址转换为全局地址（互联网合法的 IP 地址）后

转发数据包； 

NAT 分为两种类型：NAT（网络地址转换）和 NAPT（网络端口地址转换 IP 地

址对应一个全局地址）。 

静态 NAT：实现内部地址与外部地址一对一的映射。现实中，一般都用于服

务器； 

动态 NAT：定义一个地址池，自动映射，也是一对一的。现实中，用得比较

少； 

NAPT：使用不同的端口来映射多个内网 IP 地址到一个指定的外网 IP 地址，

多对一。 

14.4 实验步骤 

新建 Packet Tracer 拓扑图 

（1）R1 为公司出口路由器，其与外部路由器之间通过 V.35 电缆串口连接，

DCE 端连接在 R1 上，配置其时钟频率 64000； 

（2）配置 PC 机、服务器及路由器接口 IP 地址； 

（3）在各路由器上配置静态路由协议，让 PC 间能相互 Ping 通； 

（4）在 R1 上配置静态 NAT。 

（5）在 R1 上定义内外网络接口。 
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（6）验证主机之间的互通性。 

14.5 实验设备 

PC 1 台；Server-PT 1 台；Switch_2950-24 1 台；Router-PT 2 台；直连

线；交叉线；DCE 串口线。 

 

14.6 实验设备 

Server-PT 

 192.168.1.2 

 255.255.255.0 

 192.168.1.1 

PC0 

 222.0.2.2 

 255.255.255.0 

 222.0.2.1 

Router0 

 en 

 conf t 

 host R0 

 int fa 0/0 

 ip address 192.168.1.1 255.255.255.0 

 no shutdown 

 int s 2/0 

 ip address 222.0.1.1 255.255.255.0 

 no shutdown 

 clock rate 64000 

Router1 

 en 

 conf t 

 host R1 

 int s 2/0 

 ip address 222.0.1.2 255.255.255.0 
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 no shut 

 int fa  0/0 

 ip address 222.0.2.1 255.255.255.0 

 no shutdown 

Router0 

 exit; 

 ip route 222.0.2.0 255.255.255.0 222.0.1.2 

Router1 

 exit 

 ip route 192.168.1.0 255.255.255.0 222.0.1.1 

 end 

 show ip route 

PC0 

 CMD 

  ping 192.168.1.2 (success) 

 Web 浏览器 

  http://192.168.1.2 (success) 

Router0 

 int fa 0/0 

 ip nat inside 

 int s 2/0 

 ip nat outside 

 exit 

 ip nat inside source static 192.168.1.2 222.0.1.3 

 end 

 show ip nat translations 

PC0 

 Web 浏览器 

  http://222.0.1.3 (success) 

Router0 

 show ip nat translations 
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实验十五：IP分析实验 

15.1 实验目的 

熟悉 IP 的报文格式以及关键字段的含义； 

掌握 IP 地址的分配方法； 

理解路由器转发 IP 数据报的流程。 

15.2 技术原理 

（1）什么是 IP 协议  

IP 是英文 Internet Protocol（网际互连协议）的缩写，是 TCP/IP 体系中

的网络层协议，目前常用的版本是 IPv4。设计 IP 协议的目的是提高网络的可扩

展性：一是解决互联网问题，实现大规模、异构网络的互联互通；二是分割顶层

网络应用和底层网络技术之间的耦合关系，以利于两者的独立发展。根据端到端

的设计原则，IP 协议只为主机提供一种无连接、不可靠的、尽力而为的数据报传

输服务。为了能适应异构网络，IP 强调适应性、简洁和可操作性，并在可靠性做

了一定的牺牲。IP 不保证分组的交付时限和可靠性，所传送分组有可能出现丢

失、重复、延迟或乱序等问题。IP 协议主要包含三方面内容：IP 编址方案、分

组封装格式以及分组转发规则。  

（2） IP 分组的转发规则  

路由器仅根据网络地址进行转发。当 IP 数据包经由路由器转发时，如果目

标网络与本路由器直接相连，则直接将数据包交付给目标主机，这称为直接交付；

否则，路由器通过路由表查找路由信息，并将数据包转交给指明的下一跳路由器，

这称为间接交付。路由器在间接交付中，若路由表中有到达目标网络的路由，则

把数据报传送给路由表指明的下一跳路由器；如果没有路由，但路由表中有一个

默认路由，则把数据报传送给指明的默认路由器；如果两者都没有，则丢弃数据

包并报告错误。  

（3）什么是 IP 分片  

一个 IP 包从源主机传输到目的主机可能需要经过多个不同的网络。由于各

种物理网络的链路层都有一个最大传输单元 MTU 的限制，例如，以太网的 MTU 是

1500；因此，当路由器在转发 IP 包时，如果数据报的大小超过了出口链路的最

大传输单元时，则会将该 IP 分组分解成很多足够小的片段，以便能够在目标链

路上进行传输。这些 IP 分片重新封装一个 IP 包独立传输，并在到达目的主机时

才会被重组起来。 

15.3 实验拓扑 
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15.4 实验步骤 

任务一：观察路由表  

步骤 1：观察 Router0 的路由表  

步骤 2：观察 Router1 的路由表  

步骤 3：观察 Router2 的路由表  

   

任务二：观察数据包的封装格式以及 TTL 字段的变化  

步骤 1：初始化所有设备的 ARP 表信息  

步骤 2：观察 IP 数据报的转发  

   

任务三：观察路由器转发 IP 数据报的方式  

步骤 1: 初始化并观察各路由器的路由表  

步骤 2: 观察 PC0 到 PC2 的往返过程  

步骤 3: 观察 PC2 到 PC1 的往返过程  

   

任务四： 观察 IP 分片原理  

步骤 1：产生需要分片的数据报  

步骤 2：观察 IP 数据报的分片情况 

任务一：观察数据包的封装以及字段变化 

步骤 1：初始化所有设备的 ARP 表信息 

步骤 2：观察 IP 数据报的转发 
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任务二：观察路由器转发 IP 数据报的方式 

步骤 1：初始化并观察各路由器的路由表 

删除所有场景，打开 Router0、Router1 和 Router2 的路由表并比较三个

路由表。 



  

54 
 

 

步骤 2：观察 PC0 到 PC2 的往返过程 

单击 Add Simple PDU 按钮，然后分别单击 PC0 和 PC2。单击 

Capture/Forward 按钮传送数据包。分别检查在 At Device （在设备）显示为

Router0 和 Router2 的数据包信息。在 Out Layers 中选择第三层。  

 

步骤 3：观察 PC2 到 PC1 的往返过程 
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任务三：观察 IP 分片原理 

步骤 1：  

 

步骤 2：观察 IP 数据包分片情况 

  

15.5 思考题 

（1）一个 IP 分组经路由器转发后，有哪些字段会发生变化？ 

（2）TTL 会发生改变，源 MAC 地址和目的 MAC 地址 

（3）为什么任务 3中的两个分片的长度分别是 1500 和 48？ 

（4）因为发送的包的大小是 1500，封装它的 IP 数据报超出了以太网帧的

负载上限，因此该 IP 报文被分拆为两个 ID 一样的分片，一个长度为 1500 字

节，另一个为 48 字节。 
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实验十六：IPv6 RIPng 动态路由配置 

16.1 实验目标 

掌握 IPv6 RIPng 动态路由的基本原理； 

学会配置 IPv6 RIPng 的基本方法。 

16.2 技术原理 

RIPng 与 RIPv2 类似，路由器在查询响应、周期更新、触发更新三种情况下

会收到响应报文，接收报文的路由器根据响应报文判断是否对本地路由表进行更

新。  

基于距离矢量算法的路由协议会产生慢收敛和无限计数的问题而引发了路

由的不一致。RIPng 使用与 RIPv2 类似的水平分割技术、毒性逆转技术、触发更

新技术来解决这些问题，同时抑制广播风暴，减少路由信息数量。 

RIPng 协议报文格式 

RIPng 是基于 UDP 的协议，并且使用端口号 521 发送和接收数据报。RIPng

报文大致可分为两类：选路信息报文和用于请求信息的报文。 

RIPng中仍然使用固定的度量方式，即跳数，RIPng的最大工作直径为15跳， 

16 即意味着目的地不可达。与 RIPv2 不同的是，RIPng 的下一跳字段是由一个单

独的 RTE 指定的。   

RIPng 和 RIPv1、RIPv2 的区别： 

根据上面的介绍，应该看到 RIPng 的目标并不是创造一个全新的协议，而是

对 RIP 进行必要的改造以使其适应 IPv6 的选路要求，因此 RIPng 的基本工作原

理同 RIP 是一样的，其主要的变化在地址和报文格式方面，RIPng 与 RIPv1、RIPv2

的主要区别有以下几点：  

（1）地址版本。RIPv1、RIPv2 基于 IPv4，地址域只有 32bit，而 RIPng 基

于 IPv6，使用的所有地址均为 128bit。  

（2）子网掩码和前缀长度。IPv6 的地址前缀有明确的含义，因此 RIPng 中

不再有子网掩码的概念，取而代之的是前缀长度。同样也是由于使用了 IPv6 地

址，RIPng 中也没有必要再区分网络路由、子网路由和主机路由。  

（3）对下一跳的表示。RIPv1 中没有下一跳的信息，接收端路由器把报文的

源 IP 地址作为到目的网络路由的下一跳。RIPv2 中明确包含了下一跳信息，便

于选择最优路由和防止出现选路环路及慢收敛。与 RIPv2 不同，为防止 RTE 过

长，同时也是为了提高路由信息的传输效率，RIPng 中的下一跳字段是作为一个

单独的 RTE 存在的。  

（4）报文长度。RIPv1、RIPv2 中对报文的长度均有限制，规定每个报文最

多只能携带 25 个 RTE。而 RIPng 对报文长度、RTE 的数目都不作规定，报文的长

度是由介质的 MTU 决定的。RIPng 对报文长度的处理，提高了网络对路由信息的

传输效率。  

（5）RIPng 使用 IPv6 的多播地址 FF02::9 收发路由更新报文。 
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16.3 实验拓扑 

 

图 16-1 拓扑结构 

16.4 IPv6 地址规划 

表 16-1 IPv6 地址规划 

PC1 2001:1:1::2/64 Rb f0/1 2001:1:2::2/64 

Ra f0/0 2001:1:1::1/64 Rb f0/0 2001:1:3::1/64 

Ra f0/1 2001:1:2::1/64 Pc2 2001:1:3::2/64 

16.5 配置过程 

（1）步骤 1：配置 PC 机的 IPv6 地址及默认网关 

 

图 16-2 配置 IPv6 地址 
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图 16-3  配置默认网关 

（2）步骤 2：配置路由器 Ra 

R1 (config)#ipv6 unicast-routing   //启用 IPV6 单播服务 

R1 (config)#ipv6 router rip 1      //启动 IPv6 RIPng 进程 

R1 (config)#interface f0/0 

R1 (config-if)#ipv6 address 2001:1:1::2/64 

R1 (config-if)#ipv6 rip 1 enable   //在接口上启用 RIPng 

R1 (config-if)#no shutdown 

R1 (config)#interface f0/1 

R1 (config-if)#ipv6 address 2001:1:2::1/64 

R1 (config-if)#ipv6 rip 1 enable 

R1 (config-if)#no shutdown 

（3）步骤 3：配置路由器 Rb 

R2 (config)#ipv6 unicast-routing 

R2 (config)#ipv6 router rip 1 

R2 (config)#interface f0/0 

R2 (config-if)#ipv6 address 2001:1:3::1/64 

R2 (config-if)#ipv6 rip 1 enable 

R2 (config-if)#no shutdown 

R2 (config)#interface f0/1 

R2 (config-if)#ipv6 address 2001:1:2::2/64 

R2 (config-if)#ipv6 rip 1 enable 

R2 (config-if)#no shutdown 

（4）步骤 4：测试及抓包过程 
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图 16-4 路由器使用 icmp 协议请求逻辑地址和物理地址 

 

         图 16-5 路由器使用 RIP 协议通信 

（5）步骤 5：查看路由表 

      

图 16-6 RA 路由表 



  

60 
 

 

图 16-7 RB 路由表 
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实验十七：应用层及传输层协议（DNS、UDP、TCP、HTTP、FTP）分

析 

17.1 实验目的 

通过本实验，熟悉 PacketTracer 的使用，学习在 PacketTracer 中仿真分析

应用层和传输层协议，进一步加深对协议工作过程的理解。 

17.2 实验内容 

任务 1：从 PC 使用 URL 捕获 Web 请求。 

任务 2：从 PC 访问服务器的 HTTPS 服务，捕获数据包并分析。 

任务 3：从 PC 访问服务器的 FTP 服务，捕获数据包并分析。 

17.3 实验拓扑 

 

17.4 实验步骤 

（1）建立上述简单拓扑，并配置相关参数。  

PC0： 

 

Server：设置其 IP、DHCP 和 DNS 解析 
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配置 DHCP,将 Service 设置为 OFF，使用静态分配 IP:  

 

配置 DNS，增加解析域名 www.example.com:  

 

（3）打开模拟模式，单击主机，进入 web browser，输入 url，点击 go ： 
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Event List 显示出刚抓的 DNS 包 

Event List（事件列表）中将会显示两个数据包：将 URL 解析为服务器 IP 

地址所需的 DNS 请求，以及将服务器 IP 地址解析为其硬件 MAC 地址所需的 

ARP 请求。 

单击 Auto Capture/Play（自动捕获/播放）按钮自动模拟和捕获事件。在

拓扑图中可以动态看到 web 请求的模拟过程（点击 show all 可以重新展示整个

过程）: 

 

点击第二个 DNS，可以看到返回了 IP 地址 192.168.1.2  
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对 DNS 协议的分析：  

首先根据 www.example.com 的 URL 地址，然后查询到了 IP 地址为

192.168.0.1 的目的地址，将 URL 解析为服务器 IP 地址所需的 DNS 请求，以

及将服务器 IP 地址解析为其硬件 MAC 地址所需的 ARP 请求。 

 

其中在 TCP 协议中，在开始建立连接阶段，经历了 3次握手；在断开连接阶

段，经历了四次挥手。 

 

再打开一个 HTTP 请求：可以看到请求的对象是一个图片。 

打开文件传送协议分析.pka。 

点击 PC0，打开 command prompt。  

首先连接 FTP 服务器，输入：ftp www.ftpserver.com。  

然后输入用户名：cisco，密码：cisco，进入 FTP prompt 界面 。  



  

65 
 

获取服务器端全部文件列表:在 command prompt 里面输入 dir,可以看到服

务器中所有文件的文件列表：  

 
测试重命名功能，在 FTP prompt 输入： rename 例如这里我把

sampleFile.txt 文件重命名为：test.txt。 

 

显示修改成功。 

测试删除功能 ，在 FTP prompt 输入：delete test.txt  

 

显示删除成功。 

测试 FTP QUIT：  

 
成功退出 FTP，回到 PC 界面。 

 

总结：完整一次传输过程包含四个 FTP。 

连接并登陆 FTP 服务器的整个过程如下：  

首先 PC0 输入 ftp www.ftpserver.com 发起连接；收到服务器回复后；  

紧接着输入账号:PC0 发出一个包含账号的 FTP 数据包;  

然后服务器收到后，发出一个账号已收到，需要密码的 ftp 包；  

收到后，PC0 再发出包含密码的 FTP 数据包；  

服务器回复包含登陆成功的 FTP 数据包。 


